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Nota introdutodria

O Decreto-Lei n.2 109-E/2021, de 9 de dezembro, estabeleceu a obrigatoriedade de que as empresas com
sede em territério nacional, que empreguem mais de 50 colaboradores elaborassem Planos de Prevencgao de
Riscos de corrupgao e Infragées Conexas, ou PPR.

Em cumprimento com o disposto na lei, o Grupo CAC elaborou o presente PPR, que pretende identificar,
analisar e classificar os riscos de e situacdes que possam expor o Grupo CAC a atos de corrupcao e infragbes
conexas e as medidas preventivas e corretivas que permitam mitigar os riscos identificados.

O presente Plano de Prevencao de Riscos de Corrupcgdo e Infracdes Conexas, em paralelo com as ac¢des de
divulgacdo das normas, politicas e procedimentos internos e do Cédigo de Conduta, passarao a constituir, no
Grupo CAC, o referencial normativo e de valores pelo qual se pautard a acdo quotidiana dos dirigentes e
colaboradores, dando-lhes a conhecer os procedimentos em vigor e as suas responsabilidades.

Acompanhamento, Avaliacao e Monitorizacao do PPR

E da responsabilidade do Responsdvel pelo Cumprimento Normativo a monitorizag¢do e controlo da aplicacio
do Programa de Cumprimento Normativo, a sua revisao, controlo e execucdao do PPR.

O cargo de Responsavel pelo Cumprimento é exercido por Natdlia Martins, com acesso a informacdo interna
e meios humanos e técnicos necessarios ao bom desempenho das suas fungdes.

Nos termos previstos nas alineas a) e b) do n.2 4 do artigo 62 do Decreto-lei n.2 109-E/2021, de 9 de dezembro,
a execugdo do PPR esta sujeita aos seguintes controlos:

a) Elaboracdo de relatdrio de avaliacdo intercalar nas situagées identificadas de risco elevado ou maximo;

b) Elaboracdo de relatério de avaliagdo anual, contendo nomeadamente a quantificacdo do grau de
implementacdao das medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena
implementagdo.

O acompanhamento anual do Plano deve basear-se na analise das denuncias recebidas através do canal
implementado para o efeito, através de agdes especificas de avaliagao dos riscos identificados e através da
analise de indicadores, especialmente preparados para o efeito.

O processo de acompanhamento deve garantir que sdao implementados os mecanismos de controlo
adequados para as atividades da organizacdo e que os procedimentos sejam compreendidos e seguidos em
todos os niveis.



Abordagem e ambito

O processo de identificacdo de riscos e infragdes conexas, teve como base, a identificacdo das dareas e
processos relevantes da organizacdao em matéria de corrupgao e infragdes conexas, a analise das relagdes
com entidades terceiras, publicas ou privadas, tendo como principal objetivo a identificacdo, analise e
classificacdo dos riscos e das situacdes que possam expor o Grupo CAC a atos de corrupcdo e infragdes
conexas.

Este trabalho foi realizado com base em documentacgao e entrevistas com diversos responsaveis das dire¢es
e Administragdo. As dareas de risco identificadas estdao melhor descritas no quadro anexo.

Metodologia

A metodologia de cdlculo dos riscos utilizada na Andlise de Risco do Grupo CAC baseia-se nas boas praticas
do Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS), e os principais referenciais em matéria de
gestdo de riscos como a ISO\IEC 27005 e a NP ISO/IEC 31000.

O Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) identifica um conjunto de recomendacgdes
com vista a implementacdo de medidas de Identificacdo, Protecdo, Detecdo, Resposta e Recuperag¢do contra
ameacas que colocam em causa a ciberseguranca da organizacdo, envolvendo toda a sua estrutura e tendo
em considerac¢ao os aspetos humanos, tecnolégicos e processuais.

A ISO/IEC 31000 disponibiliza um conjunto de principios e de orientagGes genéricas sobre gestdo dos riscos
para o Grupo CAC. Por outro lado, a ISO/IEC 27005 especifica orientagGes e processos para gestdo dos riscos
de seguranca dos sistemas de informacao.



Gestao dos Riscos

A gestdo dos riscos do Grupo CAC é entendida como a gestdo do efeito da incerteza nos objetivos
organizacionais e determinacdo das acGes necessdrias, para que esses efeitos (probabilidade e consequéncia)
possam ser minimizados para niveis considerados aceitaveis por parte do Grupo CAC. Neste sentido, importa
introduzir e/ou reforgar alguns conceitos importantes relacionados com a gestao dos riscos:

-Ameaca: Potencial causa de um incidente indesejado, que pode provocar danos a um sistema, individuo ou
organizagao.

- Vulnerabilidade: Fragueza de um ativo ou controlo que pode ser explorada por uma ou mais ameacas.

- Impacto: Prende-se com o resultado decorrente da verificacdo de um determinado evento de seguranca
sobre um ou mais recursos, evento este que se traduz normalmente em consequéncias diretas ou indiretas,
para os recursos mencionados.

- Risco: Uma circunstancia ou um evento razoavelmente identificdvel, com um efeito potencial adverso na
seguranca das redes e dos sistemas de informacao.

O processo de gestao dos riscos é um exercicio estruturado, no qual a organizacdo identifica possiveis
ameacas que possam explorar as vulnerabilidades dos ativos, bem como quais os niveis do risco associado,
avaliando-se a probabilidade de ocorréncia e possiveis impactos.

O tratamento de riscos, consiste nas seguintes etapas:
- Identificacdo dos riscos (etapa 1);

-Andlise dos riscos (etapa 2);

-Avaliacdo dos riscos (etapa 3);

Durante as etapas do tratamento de riscos, sdo identificadas as ameacas e vulnerabilidades existentes (ou
gue possam vir a ser exploradas), identificados os controlos e os efeitos no risco identificado, assim como as
consequéncias ou impactos possiveis e a prioridade.

A prioridade dos riscos é classificada de acordo com o nivel do risco que lhe seja atribuido (ver tabelas
infra).



Nivel do Risco

Muito Baixo, Desprezivel, Minimo, sem efeito.

6a10 Baixo, Menor, Limitado, Circunscrito.
11a15 Médio, Moderado, Sério.
16 a 20 Alto, Severo.

; Muito Alto, Critico, Urgente, Catastrofico, Letal.

Evento tem ocorrido

frequentemente. Ha registo de | Evento que gera impacto sobre toda a organizacdo ou representa
varias ocorréncias e € provavel |perda de disponibilidade, confidencialidade e/ou integridade

gue venha a ocorrer novamente | causando prejuizos de forma generalizada, inviabilizando todas as
num intervalo igual ou inferior a | fun¢Ges primarias ou proporcionando perce¢do negativa

1 ano.

Evento tem ocorrido
frequentemente. Ha registo de . -
. N Evento que gera impacto sobre varios grupos ou representa perda
mais de uma ocorréncia e é . o . - . . L
Alto (4) , de disponibilidade, confidencialidade e/ou integridade prejudicando
provavel que venha a ocorrer N S i , s
. as fungdes primarias de trabalho de multiplas areas da organizagao.
novamente num intervalo de 1
ano.
Evento tem ocorrido, porém .
N , Evento que gera impacto sobre um grupo relevante ou representa
- ndo frequentemente. Ha . - . o . .
Médio (3) . A perda de disponibilidade, confidencialidade e/ou integridade
registos de uma ocorréncia no . ~ S
. prejudicando as fungdes primdrias de trabalho.
intervalo de 1 ano.
Evento ja ocorreu nesse tipo de | Evento que gera impacto sobre um pequeno grupo ou representa
Baixo (2) atividade e é possivel que perda de disponibilidade, confidencialidade e/ou integridade
venha a ocorrer novamente no | prejudicando as fungGes secunddrias de trabalho, ndo sendo
intervalo de 1 ano ou superior | bastante para intervir nas fungdes principais.

Evento nunca ocorreu nesse
tipo de atividade e é altamente |Evento que gera impacto sobre apenas uma pessoa ou representa
improvavel que venha a ocorrer | perda de disponibilidade, confidencialidade e/ou integridade que
num intervalo superior a 3 nao necessita de intervengdo ou paralisagdo imediata.

anos.




(5) Muito Alto

Médio (5) Médio (10) Alto (15)

(4) Alto Baixo (4) Médio (8) Alto (12) Alto (16)
(3) Médio Baixo (3) Médio (6) Médio (9) Alto (12) Alto (15)
(2) Baixo Baixo (3) Baixo (4) Médio (6) Médio (8) Médio (10)
(1) Muito Baixo Baixo (2) Baixo (3) Baixo (4) Médio (5)

Aceitar - O risco nao é objeto de nenhuma acao, dado que o risco inerente ou residual atende aos

critérios de aceitagao de risco definidos ao estabelecer o contexto de risco.

Aceitar - O risco nao é objeto de nenhuma acao, dado que o risco inerente ou residual atende aos
critérios de aceitacao de risco definidos ao estabelecer o contexto de risco.

Mitigar - O risco é mitigado através de controlos, politicas, procedimentos ou quaisquer outras
medidas adotadas

Baixo

Transferir - O risco é transferido para uma terceira entidade.

Mitigar - O risco é mitigado através de controlos, politicas, procedimentos ou quaisquer outras
medidas adotadas.

Médio

Transferir - O risco é transferido para uma terceira entidade.

Mitigar - O risco é mitigado através de controlos, politicas, procedimentos ou quaisquer outras
medidas adotadas.

Alto

Transferir - O risco é transferido para uma terceira entidade.

Evitar - Parar a atividade que é muito arriscada, ou realizar de modo diferente.

Mitigar - O risco é mitigado através de controlos, politicas, procedimentos ou quaisquer outras
medidas adotadas.




Analise de riscos de corrupcao e infracoes conexas Organizacao

A tabela seguinte procura elencar os riscos relevantes da organiza¢do, elencando a sua probabilidade e

impacto, o nivel de risco associado e as medidas preventivas e corretivas que permitem reduzir a sua

probabilidade de ocorréncia.

Area de Risco

Atividades

Riscos

Nivel de

Mecanismos de prevencio e/ou

Nivel

Aquisi¢ao de
Bens e
Servigos

desenvolvidas associados ERostop ol risco mitigacdo HELD Residual
Favorecimento Cddigo de Conduta;
de Aquisi¢Ges obriga sempre a
fornecedores assinatura do Administrador.
de Controlo da despesa pelo
bens/servigos 3 2 6 departamento Financeiro;
com o objetivo Politica de Denuncias Internas;
de retirar Politica de Combate a
Gestdo de beneficios Corrupgdo;
processos de préprios ou Certificagdo 9001 e boas praticas
aquisicao de para terceiros. na dtica da qualidade;
bens e servigos Atualizagdo regular da base de
e controlo de fornecedores;
qualidade dos Acordos de Subcontratacgdo;
servigos Controlo de qualidade dos Mitigado | Baixo
prestados servigos prestados;
. . Auditorias regulares por
DllvulgagaONde entidades externas;
|nf0rma(;a.10 3 2 6 Sistema de controlo de stocks;
confidencial Processo de auditorias a
fornecedores; Mitigado | Baixo
Implementagdo de canal de
Aquisigdo ou dendncia.
desvio de bens
para proveito 3 2 6
préprio ou de
terceiro Baixo
Cédigo de Conduta;
Procedimentos para Aquisi¢ao
Corrupcio de Bens/Servigos;
ativa ou 2 2 a Procedimentos de controlo
passiva interno, através do ERP;
- Acordos de Subcontratagdo;
Aquisicoes ..
Revisdo regular dos o
procedimentos; Mitigado
Implementagdo de canais de
Participacao 2 2 4 denuncia.
econdmica em Politica de Denuncias Internas
negdcio Politica de Combate a Corrupgdo
Desvio de Cddigo de Conduta;
quantidades Informagdo e sensibilizagdo dos
I e/ou da colaboradores;
Verificagdo de . .
conformidade qualldade.dos F’rocedlmentos de controlo
dos bens/servigos interno;
. contratados; 2 2 4 Acordos de Subcontratagdo;
fornecimentos N .
de bens e Reten(.;ao de Cert!f!cagi\o ISF Food; '
servicos material por Cer'flflcagao 9091 e boas praticas
colaborador; na otica da qualidade;
Abuso de Auditorias regulares por
poder; entidades externas; Mitigado




Atividades

Area de Risco .
desenvolvidas

Riscos
associados

Impacto | Probabilidade

risco

Nivel de

Mecanismos de prevencio e/ou
mitigacao

Nivel

E
Stade Residual

Trafico de Implementagdo de canal de
influéncia denuncias interno;
Politica de Denuncias Internas;
Politica de Combate a
Corrupgao;
Etiquetas de produtos
automatizadas;
Sistema de controlo de stocks.
Contrafagdo 2 2 4
Mitigado
N3o registo de
servigo
prestado;
Corrupgao
N ativa ou A di .
Faturagdo de O Cédigo de Conduta;
bens/servicos passiva; 3 2 6 Registo de horas de colaborador
despendidas em cliente;
Branquea.mt.ent Refor¢o das medidas de
o de capitais; controlo interno numa
) perspetiva de prevengao da
Desvio de corrupgdo e infragdes conexas;
fundos; Medidas de informacio e
o sensibilizagdo dos colaboradores N :
Evasdo fiscal para as consequéncias da Mitigado | Baixo
N3o registo de corrupgdo e infragGes conexa;
servigo Politica Combate a Corrupgdo
prestado; Programa de auditorias internas
Faturagao de e externas;
bens/servicos Corrupcio Implementacdo de canal de
ativa ou denuncias interno
iva: Politica de Denuncias Internas
Controlo de passiva;
~ 3 2 6 ROC externo
faturacdo
Branqueament
o de capitais;
Desvio de
fundos;
Evasado fiscal Mitigado
. Cddigo de conduta;
Recebimento . & .
Sistema ERP e logs do Sistema;
de valores sem e .
. - Politicas internas do Sistema de
Falha/avaria do emissdo de ~
K Gestao;
sistema documento de 2 2 4 .
. - . Reforgo das medidas de
informatico quitagdo pelo .
. controlo interno numa
sistema erspetiva de prevengao da
informatico persp . P ~ ¢
corrupgdo e infragGes conexas.
Mitigado




Nivel

Residual

Baixo

< . Atividades Riscos - Nivel de  Mecanismos de prevengao e/ou
Area de Risco . ) Impacto | Probabilidade ; .. i - & / Estado
desenvolvidas associados risco mitigacao
Cddigo de Conduta;
Desvirtuagao ReuniGes de Administragdo com
do processo a participagdo dos varios
decisorio da Administradores, com
Organizagao; transcricdo em ATA;
Publicagdo da ATA em
Entraves a Repositorio interno;
transparéncia; Formagado e sensibilizagdo a
colaboradores e dirigentes;
Processo . .
O Trafico de Procedimentos de controlo
decisério em influéncia; interno;
Administragio todas as ! 3 2 6 ’ ~
L Controlo e aprovagdo das contas
matérias da - . .
N Apropriagao ou pelo Departamento Financeiro
Organizagao A .
utilizagdo Reforgo das medidas de
indevida de controlo interno numa
bens iméveis perspetiva de prevengao da
ou moveis corrupgdo e infragGes conexas;
Organizagao, Auditorias internas e externas
designadament aos reportes financeiros;
e para fins Implementacgdo de canal de
privados. dendncias interno.
Politica de Denuncias Internas Mitigado
Adulteragao
e/ou omissdo Cddigo de Conduta;
de informagdo Formacgdo e sensibilizagdo a
que condicione colaboradores e dirigentes;
a Procedimentos de controlo
representacao, interno;
de forma Gestdo de Acessos;
veridica e Varios niveis de validacdo de
transparente, informagao;
Controlo dg sﬁua;ao Controlo e aprO\{agao pelo
" financeira; Departamento Financeiro;
Gestdo Orgamental 29 ! y
. . 3 2 5 Politica Combate a Corrupgao;
financeira . e
Desvio de Auditorias internas e externas
subsidio; aos reportes financeiros;
Reforgo das medidas de
Desvio de controlo interno numa
valores; perspetiva de prevengdo da
corrupgao e infragdes conexas;
Branqueament Implementagdo de canal de
o de capitais; denuncias interno.
Politica de Denuncias Internas;
Gestao Branqueament ROC externo
Contabilistica | o de capitais. Mitigado
Codigo de Conduta;
Critérios d Politica Combate a Corrupgdo;
fiterios de Politica de Denuncias Internas;
recrutfmfnto 2 2 4 Vaga aberta com identificagdo
e szlegao dos critérios,
ampiguos Processo de recrutamento em
Processo de L.
Recursos varias fases, dependendo das
recrutamento e i
Humanos - areas; .
selegdo L . Mitigado
Participacdo de diversos
Favorecimento intervenientes no processo de
ilicito na recrutamento, dependendo das
escolha dos ) ) 4 areas;
recursos Implementagdo de canal de
humanos a dendncias interno.
recrutar Mitigado




Area de Risco

Atividades

Riscos
associados

Impacto | Probabilidade

Nivel de

Mecanismos de prevencido e/ou
mitigacao

Nivel
Residual

desenvolvidas

Falsificagdo de

Elaboragdo de Plano Anual de
Formagdo com base nas
iniciativas propostas pelas
diversas areas de negdcio
atendendo as necessidades
internas;

Possibilidade de o préprio
colaborador sugerir formagdes
necessarias ou almejadas;

Formacgao Controlo, acompanhamento e
. documentos 3 2 6 - o ~
profissional - avaliagdo das agOes de formagdo
de formacdo .
realizadas;
Clausulas de confidencialidade
nos CT, com inclusdo de regras
de utilizagdo de recursos;
Formagdes contratadas a
entidades externas;
Implementagdo de canal de
denuncias interno.
Politica de Denuncias Internas Mitigado | Baixo
Cddigo de Conduta;
Politica de Combate a
Corrupgao;
Politica de Denuncias Internas;
Gestdo de Acessos;
Registo de horas extras através
Manipulagado de pedido
da informagao Controlo de Absentismo através
de modo a de sistema biométrico
facilitar o Regulamento Geral de Protegdo
pagamento de Dados;
indevido de Controlo de entradas e saidas
beneficios e automatico;
compensagoes; Formagado e sensibilizagdo a
Processamento .
de dirigentes e colaboradores sobre
. Risco de acesso 0s riscos de corrupgao;
remuneragoes, | . SRR ~ IR
impréprio as Formagado e sensibilizagdo dos
abonos, . o L
informagdes 3 2 6 colaborados em matéria de
descontos e . ~
pessoais / protecdo de dados;
processos . . -
R quebra de Clausulas de confidencialidade
individuais dos | .. . o
sigilo; nos CT, com inclusdo de regras
colaboradores e s
de utilizagdo de recursos;
Risco de falhas Intervengdo de mais do que um
no registo da interlocutor no ambito do
informacdo das processamento de
bases de dados remuneragoes, abonos e
pessoais; descontos;
Controlo por departamento
Evas3o fiscal. Financeiro;
Plano de auditorias internas e
externas;
Implementagdo de canal de
dendncias interno.
Politica de Denuncias Internas
ROC Mitigado | Baixo




Area de Risco

Atividades
desenvolvidas

Riscos
associados

Impacto | Probabilidade

Nivel de
risco

Mecanismos de prevencio e/ou

mitigacao

Estado

Nivel
Residual

Seguranga dos
Sistemas de
Informagao;

Gestdo de
programas e
aplicagdes
informaticas;

Identificagdo e

Falhas de
cumprimento
de
Procedimentos
internos de
seguranga em
beneficio
préprio ou de
terceiros;

Uso indevido
das bases de
dados e

Cdédigo de Conduta;
Monitorizagdo continua da
seguranga da Informagdo;
Formagdo e sensibilizagdo a
colaboradores;

Clausulas de confidencialidade

Baixo

Sistema de T informagdo em nos CT, com inclusdo de regras
= Autenticagao 3 2 6 e
Informagao L geral; de utilizagdo de recursos;
de usudrios; )
Perfis de acesso;
N Corrupgdo Clausula de confidencialidade
Autorizacdo e . . ,
passiva para apds a saida dos colaboradores;
controlo de o ~
ato ilicito; Implementagdo de canal de
acessos; P
dendncias interno.
. Falhas dos Politica de Denuncias Internas
Registos de
. colaboradores
Auditoria nos .
rogramas e da drea de
P g o sistemas de
aplicagdes . ~
informagdo em
beneficio do
préprio e de
terceiros. Mitigado
. Divulgagdo de Descentralizagdo da area juridica
Assessoria . . .
S informagdo 2 2 4 para prestadores de servigos;
juridica . .
confidencial
Mitigado
Divulgacdo de
Juridico |nfor.mat;a.o
confidencial;
. Descentralizagdo da drea juridica
. Corrupgao .
Contencioso . 2 2 4 para prestadores de servigos;
ativa ou
passiva;
Trafico de
influéncia

Mitigado




Publicidade e Revisao do Plano

O presente Plano de Prevencdo de Riscos de Corrupcado e Infragdes Conexas, entra em
vigor, no dia util seguinte a sua publicagao, devendo ser objeto de uma avaliagao anual.
Para tal, é competente o Responsdvel do Cumprimento Normativo que procede ao
controlo periédico no sentido de verificar se estd a ser assegurado o cumprimento das
regras do Plano e os seus efeitos praticos.

O PPR devera ser revisto a cada trés anos, ou sempre que se opere uma alteragdo
significativa nas atribui¢Ges, estrutura societdria que justifique a revisdao do PPR.
Independentemente da periodicidade das revisdes e atualizacbes, sempre que surjam
riscos que importe prevenir, devem os responsdveis informar o Responsdvel do
Cumprimento Normativo.

A divulgacdo do presente PPR, bem como dos relatdrios previstos no ponto
Acompanhamento, Avaliagdo e Monitorizagdo do PPR, é feita a todos os seus
colaboradores e parceiros, através de publicacdo interna, e da disponibilizacdo no seu
site em https://www.grupocac.pt/.

E da responsabilidade da Administracdo e de todos os colaboradores, assegurar o
cumprimento das regras do presente Plano.

Data: 14/08/2025



